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.  OBJETIVO

Establecer disposiciones y controles que permitan orientar a los usuarios del Proyecto
Especial de Inversion Publica - Escuelas Bicentenario (en adelante PEIP-EB), en el
acceso y buen uso del servicio de correo electronico institucional.

II.  FINALIDAD

Normar el acceso y uso aceptable del servicio de correo electrénico institucional en el
PEIP-EB, a fin de garantizar la comunicacion interna y externa y fortalecer los niveles
de seguridad de la informacién.

. ALCANCE

La presente directica es de alcance y aplicacion obligatoria para todo el personal de la
entidad del PEIP-EB, independientemente del régimen laboral o vinculo contractual al
que se encuentren sujetos, a los que se les asigne y autorice el uso del servicio de
correo electrénico institucional.

IV. BASE NORMATIVA

4.1. Ley N° 27269, Ley de Firmas y Certificados Digitales.

4.2. Ley N° 27291, Ley que permite el uso de medios electronicos para la
manifestacion de voluntad y la utilizacion de la firma electronica.

4.3. Ley N° 27309, Ley que incorpora los delitos informaticos al Cédigo Penal.

4.4. Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.

4.5. Ley N° 27815, Ley del Cédigo de Etica de la Funcion Publica.

4.6. Ley N° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM).

4.7. Ley N° 28612, Ley que Norma el Uso, Adquisicion y Adecuacion del Software
en la Administracion Publica.

4.8. Ley N° 29733, Ley de proteccidn de datos personales.

4.9. Ley N° 30096, Ley de Delitos Informéticos

4.10. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital

4.11. Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley N°
27269, Ley de Firmas y Certificados Digitales.

4.12. Decreto Supremo N° 072-2003-PCM, que aprueba el Reglamento de la Ley N°
27806, Ley de Transparencia y Acceso a la Informacion Publica, y su
modificatoria, Ley 27927.

4.13. Decreto Supremo N° 031-2005-MTC, que aprueba el Reglamento de la Ley N°
28493 que regula el envio del correo electronico comercial no solicitado.

4.14. Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de
la Ley N° 27444, Ley de Procedimiento Administrativo General.

4.15. Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado de
la Ley N° 27806, Ley de Transparencia y Acceso a la informacion Puablica.
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4.25.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la "Guia para la
Administracion Eficiente del Software Legal en la Administracion Publica".
Resolucion Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO-IEC 27001:2014, Tecnologia de la
Informacion. Requisitos 2da Edicion” en todas las entidades integrantes del
Sistema Nacional de Informatica.

Resolucion Ministerial N° 338-2020-MINEDU, que aprueba el Manual de
Operaciones del Proyecto Especial de Inversion Publica Escuelas
Bicentenario.

Resolucion de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI,
“Lineamientos para el uso de servicios en la nube para entidades de la
Administracion Publica del Estado Peruano”.

Resolucion  Directoral  Ejecutiva N°  021-2021-MINEDU/VMGI-PEIP
ESCUELAS BICENTENARIO, que aprueba la Directiva N° 001 -2021-
MINEDU/PEIP EB “Normas para formulacién, aprobacion y actualizacién de
documentos normativos u orientadores en el Proyecto Especial de Inversion
Publica Escuelas Bicentenario — PEIP EB”.

Resolucion de Secretaria General N° 073-2019-MINEDU, que aprueba la
Directiva N° 005-2019-MINEDU/SPE-OPEP-UNOME denominada
“Elaboracion, aprobaciéon y derogacion de actos resolutivos, asi como
elaboracion y maodificacion de documentos de gestién, normativos y
orientadores del Ministerio de Educacion.

Resolucion de Secretaria General N° 090-2020-MINEDU, que suspende la
aplicacion de la Directiva N° 005-2019-MINEDU/SPE-OPEP-UNOME
denominada “Elaboracion, aprobacion y derogacion de actos resolutivos, asi
como elaboracion y modificacion de documentos de gestién, normativos y
orientadores del Ministerio de Educacion.

Resolucion Jefatural N° 207-2002-INEI, que aprueba la Directiva N° 010-2002-
INEI/DTNP “Normas Técnicas para la Asignacion de Nombres de Dominio de
las Entidades de la Administracion Publica”

Resolucion Jefatural N° 053-2003-INEI, que aprueba la Directiva N° 004-2003-
INEI/DTNP "Norma Técnica para la Implementacion del Registro de Recursos
Informéticos en las Instituciones de la Administracion Publica".

Resolucion Jefatural N° 088-2003-INEI, que aprueba la Directiva N° 005-2003-
INEI/DTNP, "Normas para el uso del servicio de correo electrénico en las
entidades de la Administracion Publica".

Las normas sefialadas incluyen sus respectivas maodificatorias.

V. GLOSARIO DE TERMINOS:

5.1.

Activo: de acuerdo a la Norma ISO 27000, un activo se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma, que tenga
valor para la organizacion.
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5.13.

Activos Informéaticos: estd referido a los datos, dispositivos, hardware,
software u otro componente del entorno relacionado con la informacion, que
debe ser protegido de accesao ilicito, revelacion, robo, alteracion o destruccion,
lo cual significaria una pérdida para la organizacion.

AntiSpam: aplicacién o herramienta informatica que se encarga de detectar y
eliminar los correos no deseados

Area usuaria: Oficina que requiere y/o utiliza las comunicaciones de la
institucion para fines laborales.

Backup: copia de seguridad que contiene un duplicado de los datos contenidos
en un correo electrénico y que se realizar para poder recuperarlos ante un
incidente.

Dominio: es la denominacion que identifica a la institucion en Internet a fin de
gue pueda ser ubicada rapidamente, correspondiendo al PEIP-EB el nombre
de dominio peip.gob.pe.

Informacion Digital: toda aquella informacion que es almacenada o
transmitida empleando los sistemas de informacion y/o sistemas de
comunicacion institucionales.

Internet Message Access Protocol (IMAP): protocolo de acceso a mensajes
de Internet. Es un método de acceso a correos electronicos en un servidor sin
tener que descargarlos al disco duro local.

Post Office Protocol (POP): protocolo que se encarga de establecer una
conexién entre un cliente y un servidor de correo electrénico para poder
gestionar el envio de mensajes.

Secure Sockets Layer (SSL): tecnologia estandar para mantener segura una
conexion a Internet, asi como para proteger cualquier informacién confidencial
gue se envia. Utiliza algoritmos de cifrado para codificar los datos que se
transmiten e impedir acceso a hackers.

Servicio de Correo Electronico: servicio que permite el intercambio de
mensajes que contienen archivos, imagenes y/o texto, utilizando sistemas de
comunicacion electrénicos.

Simple Mail Transfer Protocol (SMPT): es un protocolo de mensajeria
empleado para mandar un email de un servidor de origen a un servidor de
destino. Este procedimiento es indispensable en el proceso de envio de emails.

Software: componentes logicos de programas y rutinas que permiten a un
computador realizar determinadas tareas.

Péagina 4 de 16
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5.14. Spam: comunicaciones no solicitadas que se envian de forma masiva por
internet 0 mediante sistemas de mensajeria electrénica. Estos mensajes no
deseados suelen ser publicidad.

5.15. Transport Layer Security (TLS protocolos criptografico que encriptan los
datos y autentifican una conexién cuando se mueven los datos en Internet. Es
una versién mas reciente de SSL, corrige vulnerabilidades de seguridad en los
protocolos SSL.

5.16. Usuario: Persona que utiliza los activos informaticos de la institucion para fines
laborales.

VI. DISPOSICIONES GENERALES

6.1. La Oficina de Tecnologias de Informacién (en adelante OTI), es la encargada
de definir el software de servicio de correo electrdnico institucional, teniendo
en cuenta la solucion tecnolégica que permita una comunicacion efectiva entre
los trabajadores del PEIP-EB tanto de manera interna como externa.

6.2. La OTI es la encargada de administrar los accesos a las comunicaciones del
PEIP-EB.

6.3. Las unidades funcionales del PEIP-EB, deben de cumplir en el ambito de su
competencia; los lineamientos establecidos en la presente Directiva.

6.4. Los servidores civiles, proveedores de servicio y/o terceros que para el
cumplimiento de sus funciones o la prestacién del servicio requieran el acceso
a los activos informaticos del PEIP-EB, deben de cumplir los lineamientos de
seguridad de la informacién establecidos en la presente Directiva.

6.5. La OTI garantiza el soporte técnico necesario para que las comunicaciones

institucionales se realicen mediante correo electrénico conforme la normativa
vigente.

VIl. DISPOSICIONES ESPECIFICAS:

7.1. Del servicio de correo electrénico institucional

7.1.1. El sistema de correo electrénico institucional proporciona al usuario los
siguientes servicios:

,,:"f"w\“"o ¥ i . .
> %,,o.’ a) Envioy recepcion de correo electronico
o g . ., . .
s VB ) b) Herramientas de colaboracion integradas como: Calendario,
77 3 Mensajeria Instantanea (chat, voz, video), grupos (listas de distribucion)
E el—
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7.1.2. Ademas, el sistema de correo electrénico debe contar con las siguientes
funcionalidades:

a)
b)
c)

d)

e)

f)
9)
h)
)
)

k)

m)

La solucién debe permitir las funciones habituales de envio, recepcioén,
envio con copia, copia oculta, formato, adjuntar documentos y compartir
archivos.

Permitir implementar politicas restrictivas de seguridad respecto a
direcciones IP y dominios de correo desde los cuales los usuarios
pueden recibir mensajes legitimos.

Permitir enviar correos de auto-respuesta ante la ausencia del usuario.
Disponer de registros de auditoria de la actividad de usuarios y
administradores.

Debe permitir generar una firma personal para envio de correos

Debe permitir recuperar correos electronicos eliminados del buzén de
correo.

Debe contener funcionalidades operativas de antivirus.

Debe garantizar el respaldo de la informacion.

La solucién incluye el servicio permanente de AntiSpam que alerte
sobre los mensajes sospechosos de correos no deseados y maliciosos.
Permitir el acceso a los usuarios para que puedan ingresar al sistema
de mensajeria mediante la conexién por protocolos estandar POP,
IMAP, SMTP, SSL/TLS.

Debe incorporar una solucion de doble factor de autenticacion para el
acceso a servicios provistos, la misma que permitira validar el acceso
al usuario que cuente con un teléfono mévil o Smartphone.

Posibilidad de importar/exportar backups de la informacion por usuario
de mensajeria de correo electrénico en un medio de almacenamiento
externo a la solucién de correo electronico.

El servicio de correo electronico institucional en la nube debe permitir
la administracion de funcionalidades mediante consola descentralizada.

Del acceso al servicio de correo electrénico institucional

7.2.1. Para acceder a la informacion contenida en el correo electronico
institucional, se requiere una cuenta de usuario y contrasefia perteneciente
al propietario de dicha cuenta.

7.2.2. De la creacién, actualizacién y desactivacion de cuentas de correo
electrénico

a)

El acceso a los activos informéticos requerido para un usuario, debe ser
solicitado a la OTI mediante el Formato de Altas y Bajas de Usuarios
(cuyo contenido se detalla en el Anexo N°1 de la presente Directiva).
Dicho formato debe ser firmado por el Director de Sistema
Administrativo Ill, o Director de Sistema Administrativo I, de acuerdo a
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b)

d)

f)

9)

la unidad funcional donde labora el personal, y remitirlo a la OTI por
correo institucional al correo helpdesk@peip-eb.gob.pe, administrado
por el &rea de Infraestructura Tecnologica de la OTI.

El personal de la OTI responsable de la configuracion de los accesos al
correo electronico institucional, antes de otorgar el acceso debe validar
que el usuario haya sido capacitado y/o concientizado sobre las normas
de uso de los activos informéticos. De no ser asi debe de realizar la
capacitacion y/o concientizacion correspondiente al momento de
realizar la entrega de las credenciales de correo electronico mediante
el Acta de Entrega de Correo Institucional (cuyo contenido se detalla en
el Anexo N°2 de la presente Directiva).

Para la creacion de las cuentas de correo electrdnico institucional para
el personal bajo régimen laboral en el PEIP-EB, se tendra en cuenta el
siguiente formato:

Primera letra | Apellido Nombre del
del primer paterno Caracter | dominio PEIP-
nombre EB
a bbbb* @ peip-eb.gob.pe

* en casos de duplicidad se incluiran las letras del apellido materno

En los casos de gque ya exista una cuenta con el mismo nombre, la OTI
procedera a incluir tantas letras del segundo apellido como sea
necesario, a fin de crear una cuenta con un nombre Unico.

La OTI realizara un control centralizado y automatico de los accesos a
los activos informaticos, lo cual le permitira contar con registros de
actividad de los usuarios en casos de auditoria.

La desactivacién de cuentas de usuario, cambios de privilegios para
una cuenta, bloqueo de accesos a usuarios que cambiaron de
funciones, o de aquellos que ya no cuentan con autorizaciones para
determinadas tareas, asi como de los que se desvincularon de la
institucion o han sufrido robo de credenciales de acceso o practicas de
phishing; deben ser solicitados a la OTI mediante documento formal y/o
Formato de Altas y Bajas de Usuarios remitido por el Director de
Sistema Administrativo 1l o Director de Sistema Administrativo Il, de
acuerdo a la unidad funcional en la que labora el usuario.

La OTI podra crear cuentas de correo electronico genéricas previo
requerimiento formal del Director de Sistema Administrativo Il o
Director de Sistema Administrativo Il de una unidad funcional, quien
debera designar un responsable de la cuenta.
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h) Durante los periodos de ausencia de un usuario (por motivos de
vacaciones, descanso médico, licencia u otros), el correo electrénico
institucional deberd ser configurado por el usuario para emitir una
respuesta automatica a los mensajes, y/o reenvio a otro correo
institucional para que los mensajes sean atendidos durante su
ausencia, salvo disposicién contraria.

7.2.3. De la generacién de la contrasefia de acceso

a) La OTI asigna las contrasefias a través de un procedimiento que
considera como minimo:

a.l) Garantizar que los usuarios cambien las contrasefias iniciales que
les han sido asignadas, la primera vez que ingresan al sistema.

a.2) Evitar la participacion de terceros o el uso de mensajes de correo
electrénico sin proteccion, en el mecanismo de entrega de la
contrasefa.

a.3) Configurar los sistemas de autenticacién de tal manera que:

e Se permita establecer contrasefias que contengan como
minimo ocho (08) caracteres, debiendo ser estos una
combinacién de letras mayusculas, minlsculas y caracteres
alfanuméricos.

e Se permita alertar al usuario sobre intentos fallidos de acceso
al sistema con una contrasefia incorrecta.

¢ No se permita reutilizar, por lo menos, las Ultimas tres (03)
contrasefias.

e Se permita bloquear el acceso al sistema, después de seis (06)
intentos de acceso con una contrasefia incorrecta.

e Sea posible programar para que automaticamente cada
cuarenta y cinco (45) dias se solicite cambio de la contrasefia.

a.4) La contrasefia de acceso es personal e intransferible, por lo tanto,
es responsabilidad de cada uno de los usuarios de los servicios
informéticos y de comunicaciones del PEIP-EB, proteger la
confidencialidad de sus respectivas contrasefias de acceso.

—> 7.2.4. Del acceso y limitaciones a terceros

,Iﬁndogx" .
*%

£
VB
ol P

¥

¢

a) En el caso de que se requiera brindar acceso a terceros (locadores de
servicios), se otorgara el acceso contemplando las limitaciones y
permisos que las &reas contratantes les permitan, en razon a la
naturaleza de las funciones para las cuales han sido contratados, lo
cual debera estar taxativamente previsto en los términos de referencia
de su contratacion. Para ello cada area usuaria es responsable de

.

’.r,h_,gmv"c
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7.2.5.

incluir en los términos de referencia lo siguientes controles de
seguridad:

a.1l) Determinar los accesos a los activos informaticos segun la
naturaleza de su contrato.

a.2) Definicion de acciones ante la ocurrencia de algun incidente de
seguridad que comprometa los activos informéticos de la
Institucion.

a.3) Determinar las obligaciones de las partes y responsabilidades
legales.

b) Asimismo, el 4rea usuaria luego de haber recibido la notificacion de
entrega de la orden de servicio al tercero, debe gestionar la firma del
Acuerdo de Confidencialidad dentro de las setenta y dos (72) horas y
remitirlo a la OTI para las atenciones correspondientes a la creacion de
cuentas de usuarios y accesos a los activos informaticos, de
corresponder.

Del acceso a informacién digital del correo electrénico institucional

a) El acceso a la informacion generada o adjunta dentro del servicio de
correo electrénico institucional, se realiza a través de una cuenta de
usuario y contrasefia personal perteneciente al propietario de dicha
cuenta.

b) Las solicitudes de acceso a informaciéon contenida en correos
electrénicos institucionales, serédn atendidas en el marco de las
disposiciones establecidas en el Texto Unico Ordenado de la Ley N°
27806, Ley de Transparencia y Acceso a la Informacién Publica.

c) La OTI podra generar backups del correo electrénico institucional de un
usuario en particular, a solicitud expresa del Director de Sistema
Administrativo Il o Director de Sistema Administrativo Il de la unidad
funcional al que pertenece el usuario.

d) La OTI guardara copias de respaldo de la informacién digital contenida
en los correos electrénicos siempre que se cuente con la capacidad de
almacenamiento necesaria y se cuente con la cantidad suficiente de
licencias.

e) La informacion digital contenida en el servicio de correo electronico

institucional y de los backups generados, seran custodiados por la OTI
durante la vigencia del PEIP-EB.
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Del uso del servicio de correo electrénico institucional

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

7.3.9.

7.3.10.

El servicio de correo electrénico institucional es una herramienta de
comunicacioén e intercambio de informacion oficial entre usuarios, de uso
exclusivo para las actividades que estén relacionadas con la institucion, no
constituye un medio de difusién indiscriminada de informacion.

Toda la informacién que se transfiera a través del correo institucional, es
considerada informacion confidencial.

La cuenta de correo electrénico institucional es personal e intransferible,
siendo responsabilidad del usuario las acciones que se podrian derivar del
uso indebido.

El usuario debe proteger la confidencialidad de la contrasefia requerida
para hacer uso del servicio de correo electrénico institucional.

Todo usuario poseedor de una cuenta de correo electronico institucional se
encuentra obligado a revisarlo de manera diaria, por lo menos una vez al
inicio de la jornada laboral y otra antes de retirarse.

En caso de que el usuario utilice una foto para su perfil de correo electrénico
institucional, debe incluir una fotografia personal apropiada y acorde con
los fines de la institucion.

La OTI, en caso verifique la no utilizacién del correo electrénico institucional
por mas de noventa (90) dias, desactivara la cuenta de correo, lo cual sera
posteriormente informado al Director de Sistema Administrativo Il o
Director de Sistema Administrativo Il de la unidad funcional donde labora el
usuario.

El usuario debe eliminar los mensajes que ya no utilizard, o aquellos que
ya fueron leidos en su oportunidad, considerando que la capacidad de
almacenamiento de correos es hasta treinta (30) Gigabytes (GB). Excedido
dicho tamafio no podra enviar o recibir correos electrénicos.

En caso de que el usuario reciba correos sospechosos, de destinatarios
desconocidos o0 que contengan archivos adjuntos que no hayan sido
solicitados, se sugiere que no sean abiertos y se reporte el evento a la OTI.

Los mensajes de correo electrénico institucionales, enviados internamente
no deben exceder de veinticinco (25) Megabytes (MB), incluyendo el (los)
archivo(s) adjuntos que lo acomparien. En los casos en que los archivos
adjuntos en un mensaje de correo electronico superen esta capacidad, el
servicio de correo generara un link de acceso al OneDrive de la institucion

Péagina 10 de 16



Ao, /)

& ty . ‘2
Proyecto Especial de S8WZ% BICENTENARIO

Viceministerio de Inversion Publica == PERU 2021

¢ =
u U L < . .7 . \\\‘.
Gestion Institucional Escuelas Bicentenario 'ﬁ"‘i\\\\

PERU Ministerio de
Educacién

3

Denominacién del Documento Normativo:
Cadigo:
“‘Normas para el Acceso y Uso del Servicio de Correo
Electrénico Institucional del Proyecto Especial de Inversion
Publica Escuelas Bicentenario — PEIP EB”

DI-016-01-MINEDU/PEIP-EB

desde el cual se podra descargar los archivos.

7.3.11. Todos los mensajes que se encuentren en la papelera de reciclaje, se
eliminan autométicamente cada veinticinco (25) dias.

—3.12. El usuario podra solicitar al area de Infraestructura Tecnoldgica de la OTI,
( el servicio de respaldo de la informacion almacenada en la cuenta de correo
electronico institucional.

3.13. La OTI debe implementar los controles que permitan filtrar los correos
SPAM en salvaguarda de la seguridad de la informacion institucional.

Luis Artonio
Asrasco Loper

7.3.14. Del buen uso de las contrasefias

a) Los usuarios deben seguir las siguientes buenas practicas de seguridad
en la seleccion y uso de contrasefias:

a.1) Mantener la confidencialidad de las contrasefias.

a.2) Solicitar a la OTI el cambio de la contrasefia ante un indicio de
pérdida de confidencialidad de la contrasefia 0 un evento que
ponga en riesgo la seguridad del servicio de correo electrénico
institucional.

a.3) Seleccionar contrasefias que:

e Sean faciles de recordar;

¢ No guarden relacién con datos relacionados del usuario, por
ejemplo afio y fecha de nacimiento, nombres de los hijos,
mascotas, nimeros de teléfono, etc.

¢ Resulten de la combinacion de letras mayusculas, mindsculas
y caracteres alfanuméricos.

7.3.15. Estandarizacion y uso de la firma personal

a) La firma de correo electronico debe incluir el logo institucional nombres
y apellidos del usuario, cargo, Direccion, Oficina o Unidad a la que
pertenece, nimero de celular, cuenta de correo electrénico y pagina
web de la institucion.

o Proyecto
"SI B PERU | Ministerio E:::;I;Ldo
(= de Educacion Pablica

glrgoombre Completo

Oficina o Area al que pertenece

987 654 321
Formato_Correo@pein-eb.gob.pe
www.peip-eb.gob.pe

Luis Artonio
Asrasco Lopez
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7.4.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

7.4.8.

7.4.9.

7.4.10.

7.4.11.

Luis Artonio
Asrasco Lopez

b) La OTI pondra a disposicion de los usuarios la plantilla para generacion
de la firma personal, asi como el manual con las instrucciones para su
creacion y configuracién a fin de que la firma sea agregada a los
mensajes.

Para mantener homogeneidad, el usuario debe realizar un uso correcto
de la firma, conforme a los lineamientos de la institucion,

c)

Prohibiciones en el uso del servicio de correo electrénico institucional

Utilizar el correo electronico institucional para cualquier propdésito
comercial, financiero o ajeno a la institucion y a los fines del Sector.

Enviar correos hacia destinatarios internos o externos en forma masiva, no
siendo ello parte de sus funciones. De existir necesidad debera utilizarse la
opcion de copia oculta 0 una lista de distribucién.

Responder a los correos SPAM. Para estos casos reportar al area OTl a fin
de que se realice la inspeccidon de seguridad. Asi mismo esta prohibido
enviar mensajes en cadena.

Distribuir mensajes, signos, figuras, dibujos, fotografias, videos y demas;
con contenidos impropios y/o lesivos a la moral o relacionados a la
delincuencia o terrorismo.

Utilizar la cuenta del correo electrénico institucional para registrarse en
empresas u organizaciones con fines personales (foros de estudio, medios
de publicacion, comercio, etc.).

Registrar la cuenta de correo corporativo en paginas ajenas a la institucion.
Enviar informacion o enlaces a sitios que puedan considerarse
inapropiados por su contenido que promueva actos de xenofobia,
discriminacion, comportamiento agresivo u ofensivo.

Utilizar el correo electrénico institucional para ejercer hostigamiento o
acoso laboral. De evidenciarse estos casos seran remitidos a la Unidad de
Recursos Humanos para las acciones correspondientes.

Distribuir mensajes con contenidos impropios y/o lesivos a la moral, o que
afecten la imagen de terceros o de la institucion u otras entidades publicas.

Acceder y utilizar una cuenta de correo institucional diferente a la asignada.
Difundir por correo electronico dentro o fuera del PEIP-EB, documentos o

informacion clasificada como SECRETA, RESERVADA o CONFIDENCIAL,
sin contar con la autorizacion correspondiente.
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7.4.12. Abrir archivos adjuntos recibidos sin analizarlos previamente con la
herramienta corporativa contra cédigo malicioso. De encontrarse algun
virus o archivo sospechoso se debe comunicar ala OTI para su inspeccion.

7.4.13. Los permisos de envio y recepcion de correos gratuitos deben estar
debidamente autorizados.

VIll.  RESPONSABILIDADES

8.1. LaUnidad de Recursos Humanos es responsable de:

8.1.1. Poner en conocimiento de la OTI cuando notifigue a las unidades
funcionales correspondientes, la incorporacion de nuevo personal a sus
dependencias. Esto con el fin de que se gestione la creacion de sus cuentas
de correo electronico de acuerdo a lo sefialado en el numeral 7.2.2 literal
a).

8.1.2. Remitir mensualmente a la OTI, la lista de los servidores civiles cuyo
vinculo laboral con el PEIP-EB ha quedado extinguido, a fin de proceder a
la desactivacion de las cuentas de acceso a los activos informaticos. Esta
lista serd complementaria a la informacion que oportunamente remitiran las
unidades funcionales de acuerdo a lo sefialado en el numeral 7.2.2 literal

9).
8.2. LaUnidad de Abastecimiento es responsable de:

8.2.1. Verificar la lista de terceros (locadores de servicios) remitida mensualmente
por la OTI, e identificar aquellos cuyo contrato ha quedado extinguido, a fin
de que la OTI pueda proceder a la desactivacién de las cuentas de acceso
a los activos informaticos.

8.3. LaOTlesresponsable de:

8.3.1. Proveer los activos informaticos e implementar controles de seguridad de
la informacion que permitan mitigar los riesgos a los cuales se encuentran
expuestos.

—» 8.3.2. Administrar el acceso a los activos informaticos de la institucion.

8.3.3. Mantener el registro de los activos informéticos en coordinacion con la
Unidad de Abastecimiento.

fapuppe®

Luis Artonio
Asrasco Loper
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8.3.4. Actualizar las funcionalidades y caracteristicas del servicio de correo
electrénico institucional de acuerdo a las nuevas tecnologias emergentes
que sean Utiles para la gestién del PEIP-EB.

8.3.5. Efectuar revisiones periddicas de las cuentas de correo electrdnico
institucional con la finalidad de bloquear aquellas cuentas que no fueron
utilizadas por més de noventa (90) dias. Asimismo, informara
posteriormente al Director de Sistema Administrativo Ill o Director de
Sistema Administrativo Il de la unidad funcional correspondiente.

8.3.6. Poner en conocimiento todo mal uso de los activos informéaticos, a la Unidad
de Recursos Humanos, con copia al Director de Sistema Administrativo Ill
o Director de Sistema Administrativo Il de la unidad funcional donde labora
el usuario que realiz6 tal accion, a fin de que se adopten las medidas que
correspondan, segun las normas institucionales vigentes.

Luis Artonio
Asrasco Lopez

o.4. Los usuarios de los activos informaticos son responsables de:

8.4.1. Preservar la confidencialidad de la contrasefia de acceso de la que es
propietario, no debiendo transferirla a otros usuarios.

8.4.2. Asumir la responsabilidad sobre las acciones que se realicen con la cuenta
de usuario (cuenta de usuario y contrasefia) de su propiedad, salvo que
dichas acciones hayan sido realizadas como consecuencia de la
vulneracién de la seguridad de las cuentas de usuario.

8.4.3. Reportar a la OTI, a través de los procedimientos establecidos; cualquier

incidente, dafio o perjuicio voluntario o involuntario y/o vulnerabilidad sobre
los activos informaticos, para las acciones correspondientes.

IX. DISPOSICIONES COMPLEMENTARIAS:

Las disposiciones no previstas en la presente Directiva seran resueltas por la OTI,
conforme lo establecido en el Manual de Operaciones del PEIP-EB, y normatividad
vigente aplicable al caso.
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Anexo N° 01
FORMATO DE ALTAS Y BAJAS DE USUARIOS

Ministerio de Educacion VISEIIEEID B

Gestién Institucional

FORMATO DE SOLICITUD DE CREACION, ACTUALIZACION O ELIMINACION DE CUENTAS DE USUARIOS PARA SERVICIOS DE RED

I.__ SOLICITANTE

Direccion (X ) Oficina( ) Unidad ( )

11.RELACION DE USUARIO(S)

ACCESO A
RESPONSABLE DE LA CUENTA i i
8 Servicio de telefonia Sistamas de Inomacion
g (colocar nimero de lista)
o
N DNI TELEFONO CARGO O SERVICIO CcAS a 5
& = & . Otros
° 2 8 = 5 2 |e
APELLIDOS Y NOMBRES CORREO PERSONAL / N § AR AR % £
(Deberé de consignar los 02 INSTITUCIONAL |58 |s5[5|8|£2|s
Apellidos) = <
1 C X
P
—
3 —
4 [ —
5 —
Observaciones:

Il FIRMAY SELLOS

Atraves de la siguiente firma autorizo la creacion, actualizacion o eliminacion del usuario a los servicios de red especificados

Firma
Jefe de la Unidad / Oficina

Asrasco Loper
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Anexo N° 02
ACTA DE ENTREGA DE CORREO INSTITUCIONAL

< MENESTERID) VA ERMTETER)
-&;:': EDUCACION FITLICHO

"Decanio ov io Iguaktad de aporhmmidodes porg Mupnes ¥ omomes ™
“Afio ool Scentonani Sol Fard: J00 anos 4o independoncia®

ACTA DE ENTREGA DEL CORREQ INSTITUCIONAL PEIF EB
HFORMACION DE CLUENTA DE CORRED ELECTRONICO

Dirigidio & : Nomibres y Apsllides

Ared : [Dirapgion, CAcing o Unidad
Direccion de comeo slectronice nembreusLEio@pelp-ebogob.pe
Contrapefa Indclal : CORIBEafaky

Para Ingregar al de comen insthucional, deberd dingicse 2 13 slgulente direcion

hittos:mailzzegie.comy 13 cual ke pedid los Eiguleniss datos en primer lugar, 2l
Teuanc” ¥ luago “Contrasefls”™ esioe dalos son Ios proporoionados en este
docurmnenio.

Ura vez Ingresado @ comeo instiuclonal par primera vez, |3 confrasefia podrd ser
rambiads, 2513 apoidn le solcHaErs Ingnesar INformadion en dos casli=ngs, 13 primera
“Crear Contrasefa®, &5 para |a confrasena que nUeva gue deDerd Ingresar, lusgo I3
i3 <350z Confirmar Contragsna”, Seran pars Confimiar U nusva contrassna, y para
alio debera utlizar coma minimo & caracteres, ulllzando para esio 13 combinackan oe
nimeros y lelras (Mayisculas y Mindsculas).

Cugiquler consulta o comentanio, faver de reportanc a 3 ONdna de Tecnologla e
Informackan del PEFR-ES.

Are.
Ofizing de Tecnologia de I3 Informacadn — PEIP-EB

Lima, ¥ de mayr de 2021

Entragus Contomme Remcicd Conforme

Froyecto
lo=1 Especial de
Inversion

Fublica
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