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I.  ENUNCIADO DE LA POLITICA

El Proyecto Especial de Inversién Publica Escuelas Bicentenario — PEIP Escuelas
Bicentenario, tiene como misién ejecutar inversiones viables o aprobadas, segun
corresponda, sostenibles, que cuentan con disponibilidad presupuestal para su
ejecucion y funcionamiento, y que cierran brecha de infraestructura y de acceso a
servicios publicos; y garantizan la efectiva prestacion de servicios de educaciéon en
beneficio del pais.

El PEIP Escuelas Bicentenario aplica un modelo de ejecucién de inversiones publicas
que recoge las mejores practicas y altos estandares internacionales en materia de
inversion publica; es por ello que, valora la informacion institucional como un activo
estratégico, garantizando su integridad, confidencialidad y disponibilidad cuando ésta
se genere, comparta, procese, publigue, almacene, conserve y ponga a disposicién,
considerando el estricto cumplimiento de la normatividad vigente en materia de
seguridad de la informacion.

La Alta Direccion del PEIP Escuelas Bicentenario estd comprometida en el patrocinio
de los proyectos vinculados a la seguridad de la informacién, asi como en la dotacién
de recursos necesarios que permitan una adecuada gestion de la seguridad de la
informacién y de los riesgos, asi como el seguimiento y evaluacién necesarios para
una mejora continua del Sistema de Gestion de Seguridad de la Informacion.

ll.  OBJETIVOS DE LA POLITICA

2.1 Proteccién de los Activos de Informacion
Proteger los activos o recursos de informacion a través de esquemas de
proteccién que garanticen que solo los usuarios autorizados puedan acceder a
objetos de informacion en los sistemas. Definicion de categorias de usuarios y los
tipos de autorizaciones de acceso que se otorgaran.

2.2 Autenticacion
Verificar los accesos mediante una autenticacion sélida que proteja a los sistemas
de informacién contra el riesgo de suplantacién de identidad. Los usuarios
autenticados deben tener diferentes tipos de permisos segun sus niveles de
autorizacion.

2.3 Autorizacion
Discriminar usuarios que tienen autorizacion para acceder a determinados
recursos utilizando esquemas de segmentacion de las aplicaciones y el acceso a
los diferentes recursos. Revisién periédica para renovaciéon o revocacion de
autorizaciones.

2.4 Integridad de la Informacién

Integridad de los Datos: Proteger la informacion contra modificaciones o
manipulaciones no autorizadas.
Integridad de los Sistemas: Establecer niveles de seguridad altos

considerando aspectos de rendimiento vy
consistencia de los sistemas operativos y de la
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arquitectura del sistema.

No repudio de transacciones: Brindar proteccion y seguridad contra las
interrupciones garantizando que una
transmision fue enviada y recibida.

Confidencialidad: Mantener protegida la informaciéon contra
accesos no autorizados y ataques maliciosos

2.5 Auditoria de Actividades de Seguridad
Supervisar los eventos relevantes para la seguridad de la informacion
estableciendo una constante vigilancia y registro de los posibles incidentes y
actividades sospechosas a fin de prevenir eventos no deseados.
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